ELEKTRONIKUS LAKOSSAGI BUNMEGELOZESI ZALA VARMEGYEI RENDOR-FOKAPITANYSAG
INFORMACIOS RENDSZER - LAKOSSAGI HIRLEVEL BUNMEGELOZESI ALOSZTALYA

Az online pénziigyi visszaélések dldozataival torténé hatékony és szakszerii banki kommunikdcio
elosegitésére ajanlast adott ki tagjainak a Magyar Bankszovetség.

SEGITSEEEEG! KIBERCSALOK
ALDOZATA LETTEM! KIHEZ
FORDULJAK?

Eletkortél, nemtél, iskolai végzettségtol, anyagi helyzettél, neveltetéstol, ideologiai hovatartozastél, a
tarsadalomban elfoglalt statusztol fiiggetleniil barki online csalas aldozatava valhat.

A tapasztalatok azt mutatjak, hogy bar vannak, akik esetében nagyobb a veszélye, hogy online csalas
aldozatava valnak, de semmiképpen nem lehet egyértelmiien meghatarozni és/vagy koriilirni olyan
pszichologiai ismérveket, amelyeket az aldozati célcsoport jellemziéjeként lehetne meghatarozni.

A Magyar Bankszovetség a KiberPajzs Program Kkeretében ajanlast Kkészitett, az Igazsagiigyi
Minisztérium Aldozatsegité Kozpontja, a Magyar Nemzeti Bank és az Orszagos Rendér-fékapitanysag
mint szakmai egyiittmiikodé partnerek bevonasaval.

Az ajanlas célja, hogy segitse a banki iigyfélszolgalatok szakszerii és hatékony kommunikacidojat az
online térben elkovetett pénziigyi visszaélések aldozataival kapcsolatban. Az anyag Osszefoglalja a
banki iigyfelek altal észlelt online pénziigyi visszaélések bejelentésének folyamatat, valamint az
iigyfélszolgalati kommunikacio javasolt alapelveit a banki munkatarsak szamara.

Az elkésziilt szakmai anyag két kiilonboz6 szempontrendszer 6sszehangolasat szolgalja: egyrészt, hogy
a banki ugyfélszolgalat empatikusan, egyiittérzo iigyfélkommunikacioval forduljon az online pénziigyi
visszaélések aldozatai felé. Masreészt az aldozatok altal elmondott események pontos rogzitését, melyeket
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a banknak sziikséges Kkivizsgalnia, majd a sziikséges intézkedéseket megtennie a tovabbi karok
megelozésére.

Az ajanlas teljes tartalma nem nyilvanos, mert a szakmai részek segitenék a csalokat az iigyfélkezelési
folyamatok feltérképezésében, igy akar még meggyozobben adhatnak ki magukat ,banki
szakértoknek”.

Visszaélés észlelése esetén lényeges, hogy az iligyfélnek haladéktalanul jelezni kell az incidenst a bank
felé! Ez a BEjelentés. Leggyakoribb formaja a telefonos call center/iigyfélszolgalatra torténé bejelentés,
ritkabban személyesen keresik fel az iigyfelek a bankfiokot. A banki kapcsolatfelvételt kovetéen fontos,
hogy a FELjelentés is megtorténjen a Rendorség felé.

A szakmai anyag az Igazsagiigyi Minisztérium (IM) kezdeményezésére a KiberPajzs Program

erer

az online csalasok aldozataival kapcsolatban.

Az IM aldozatsegité szolgalata tobb ponton is kotédik a KiberPajzs programhoz. A fogyasztovédelem
és az aldozatsegito szakteriilet mellett, a nemrég megalakult jogi almunkacsoportban is szamitanak a
minisztérium munkajara. Az IM csatlakozasa ota eltelt ido alatt szerzett tapasztalatok igazoljak a
projektben valo részvétel sziikségességét és hasznossagat is. — emelte ki Diamantopoulosné dr. Kenyeres
Gabriella, az Igazsagiigyi Minisztérium (IM) Igazsagiigyi Szakmai Iranyitasi Foosztaly vezetdje. A
szakmai vezeté elmondta, hogy elsdosorban az online pénziigyi visszaélések aldozataival torténé
kommunikaciora helyezik a hangsulyt, emellett statisztikai adatszolgaltatassal és természetesen
jogszabaly-modositasokkal prébaljak segiteni a program munkajat a csalasok visszaszoritasa
érdekében.

Davidné Dr. Hidvégi Julianna klinikai szakpszichologus eloadasaban arrol beszélt, hogy miként tudjak
a banki tanacsadok megelozni az online csalas aldozatava valt iigyfelek masodlagos aldozatta valasat.
A szakember hangsulyozta: fontos megelozni, hogy a banki tanacsadot felkésziiletleniil érjék az online
csalas aldozatai altal produkalt érzelmi reakciok, és lehetoség szerint el kell keriilni, hogy az iigyfél
benne maradjon az aldozati szerepben. A megtortént online csalast nem lehet meg nem torténtté tenni.
Az azonban, hogy az aldozat ismét aktiv részese tudjon lenni a tarsadalomnak, az aldozat személyes
dontésétol is fugg.

A sajtotajékoztatonak az OTP Bank adott helyszint. A bank fél évvel ezel6tt dontott agy, hogy a csalas
aldozataul esett iigyfelek részére egy specialis Call Centert alakit ki a Bankbiztonsagi Igazgatosagon.
Az atalakitas keretében a banki Call Centertol az aldozatok kezelését egy specialisan erre a teriiletre
létrehozott csapat vette at. ,,Az elmult fél év tapasztalatai azt mutatjak, hogy jo dontést hoztunk a
csalasok aldozatava valt ligyfelek gyorsan el tudnak érni benniinket a dedikalt vonalon. Ma mar egyre
tobb az olyan hivas, ahol tanacsot kérnek az iigyfeleink a csalasok kivédekezéséhez, de nemrég volt
olyan esetiink is, hogy csalok hivtak fel az iigyfeliinket, akinek gyanus lett a dolog és felhivta a csalas
elleni Call Centeriinket, igy a kollégank iranymutatasaval meg tudtak akadalyozni, hogy egy tavoli

|
RENDORSEG: 112 TELEFONTANU: 06-80-555-111 ALDOZATSEGITO VONAL: 06-80-225-225

ORSZAGOS KRIiZISKEZELO ES INFORMACIOS TELEFONSZOLGALAT: 06-80-20-55-20
LELKI ELSOSEGELY TELEFONSZOLGALAT: 116-123



ELEKTRONIKUS LAKOSSAGI BUNMEGELOZESI ZALA VARMEGYEI RENDOR-FOKAPITANYSAG

INFORMACIOS RENDSZER - LAKOSSAGI HIRLEVEL BUNMEGELOZESI ALOSZTALYA
|

elérést lehetové tevo programot letolttessenek az iigyfél eszkozére” — monda el Bucsek Gabor az OTP
Bank Bankbiztonsagi Igazgatosaganak vezetéje. Az OTP Bank nemrég uj eszkozt adott iigyfelei kezébe
a csalok elleni kiizdelemhez, majus 8-an bevezette az utalasi limitet, amit a mobilbank felhasznalok
tobbsége az indulas heteiben mar sokkal alacsonyabbra allitott, mint az eredeti 1 millio forintos
osszeghatar.

A napi atutalasi limitet - 6sszhangan az MNB vonatkozo ajanlasaval - a bankszektor egyre tobb
intézménye vezeti be és alkalmazza sikeresen. Erdemes banki iigyfélként is utinajarni, pénziigyi
szokasai alapjan a sajat igényeihez igazitania a napi limitét.

A rendorség is hadiizenetet kiildott az elkovetoknek és uj alapokra helyezte az ilyen tipusu iigyek
felderitését.

A rendorség a kiberbiinozés elleni harc melletti elkotelezettsége szamokban is megmutatkozik, mert
2023. év elso negyedévéhez képest 2024. els6 negyedévében 23 %-kal csokkent az online elkdvetett
csalasok szama.

A nyomozok 2023. januar 1. 6ta 688 fot fogtak el és hallgattak ki gyanusitottként, valamint tobb, mint
350 személyt azonositottak be gyanusithaté személyként.

Szerepiik szerint 48 személy iranyité, 456 stroman, 93 pedig szervezé6i pozicioban all a biinszervezeti
hierarchia Kiilonb6z6 fokain. A tavalyi év kezdetétol 105 letartéztatast és 9 biiniigyi feliigyeletet rendelt
el a birdsag. Jelenleg 56 személy all letartoztatas hatalya alatt.

Az elkovetok kozel 17 ezer ember sérelmére tobb mint 30 milliard forint kart okoztak.

Az egységek kiemelt figyelmet forditanak a telefonhivasokat indité Call Centerek felderitésére,
amelynek egyik lehetséges modja a hivasokat lehetové tévo informatikai rendszer azonositasa. 2024.
marciusaban borult is az els6 Call Center. Az iigyben 6t helyszinen tartott kutatast a rendérség és
harom ember kezén kattant a bilincs. Elleniik informacios rendszer felhasznalasaval nagyobb kart
0kozd, iizletszeriien elkovetett csalas miatt indult eljaras még jelenleg is folyamatban van.

Bar a legujabb informatikai tudassal, bankiizemi, szocioldgiai és pszichologiai ismeretekkel felvértezett
biinozok gatlastalanul igyekeznek megszerezni a gyanutlanok pénzét és személyes adatait, a rendorség
mindent megtesz annak érdekében, hogy a tovabbiakban is megakadalyozza ezt.

forras: https://www.police.hu/index.php/hu/hirek-es-informaciok/legfrissebb-hireink/matrix-
projekt/segitseeeeq-kibercsalok-aldozata-lettem
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